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【どのようにすると感染しているの？】

○ （既にウィルスに感染している）相手から、要件が記載されたメールが送信

※ 相手は、実際にメールをやりとりする人物・業者などされてきます。

○ メールに添付されている「Wordファイル」を開くことでウィルスに感染し

てしまいます。

Emotet（エモテット）に感染すると？】【

○ そのコンピュータに登録されている他のメールアドレスに向けて、

「Emotet（エモテット）」等のウィルスが仕込まれたメールが大量に

送信され、被害が拡大していきます。

○ さらに、ランサムウェア（身代金要求型のウィルス）に感染させられ、

業務が完全にマヒした事業所もあります。

最近、全国の企業や事業所等のインターネット接続コンピュータが

コンピュータウィルス「Emotet（エモテット）」

に感染する被害が相次いでおり、本県でも被害が確認されています。

○ 対応力の高いウィルス対策ソフトを導入し、こまめにアップデートする。

○ 最新のOSを登載し、こまめにアップデートする。

○ 外付けのHDD等の外部記録媒体や社内ネットワークとの接続がない自社

サーバ等にデータをバックアップしておく。

○ 感染したコンピュータのネットワークを切断して隔離する。
※ ＬＡＮケーブルを抜く、無線ＬＡＮとの接続をオフにする。

○ ウィルス対策ソフトをアップデートした上で、駆除する。

○ 外付けのHDD等の外部記録媒体や社内ネットワークとの接続がない自社

サーバ等にデータをバックアップしておく。

○ ウィルス対策ソフトが検知しない場合やランサムウェアにより機能が停止し

た場合は、保守業者やＰＣの取扱店に対応を依頼する。
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